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1. OBJETIVO
Establecer los lineamientos para garantizar el cumplimiento de la Ley 1581 de 2012 y proteger los
derechos de los titulares de la informacion, asegurando la confidencialidad, integridad y disponibilidad
de los datos personales que se encuentran bajo nuestra custodia.

2. ALCANCE
Esta politica aplica al tratamiento de los datos personales de todos los titulares de la informacion,
incluyendo clientes actuales y potenciales, proveedores, contratistas, empleados, candidatos a empleo
y demas terceros con quienes la firma interactta en todos los procesos corporativos que involucren la
recoleccion, almacenamiento, uso, circulacion, supresion.

3. DESCRIPCION DE LA POLITICA
AIGR se compromete a proteger la privacidad y confidencialidad de la informacién personal de sus
titulares, y ha establecido esta Politica de Tratamiento de Datos Personales, alineada con la legislacion
colombiana y los estandares profesionales de AIGR.

Esta politica abarca cualquier tipo de informacidn personal que AIGR procese, ya sea almacenada
digital o fisicamente. Su cumplimiento es obligatorio para todos los colaboradores, contratistas,
proveedores y terceros que actlien en nombre de AIGR.

Los colaboradores, proveedores y contratistas de AIGR deben aplicar esta politica en todas sus
funciones y su incumplimiento acarrea sanciones disciplinarias, contractuales o legales, segun
corresponda. Lo anterior, sin perjuicio del deber de responder patrimonialmente por los dafios y
perjuicios que cause a los titulares de los datos 0 a AIGR por el incumplimiento de estas politicas o el
indebido tratamiento de los datos personales.

4. MARCO LEGAL

Articulo 15y 20 de la Constitucion Politica de la Republica de Colombia
Ley 1581 de 2012

Decreto reglamentario 1377 de 2013

Decreto reglamentario 886 de 2014

Decreto reglamentario 1074 de 2015

5. DEFINICIONES:
Para efectos de la ejecucion de la presente politica y de conformidad con la normatividad
legal, seran aplicables las siguientes definiciones:
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e Autorizacion: consentimiento previo, expreso e informado otorgado por el Titular para
llevar a cabo el Tratamiento de datos personales;

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales, determinadas o determinables;

e Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y aquel que no sea semiprivado, privado o sensible. Son publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio,
a su calidad de comerciante o de servidor publico y aquellos que puedan obtenerse
sin reserva alguna. Por su Naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales;

e Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular;

e Dato semiprivado: Dato cuyo conocimiento o divulgacion puede interesar a la persona
titular de la informacién y a un cierto sector o grupo de personas;

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico 0 que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a
la salud, a la vida sexual y los datos biométricos;

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en socio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento;

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en socio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresién de los
mismos;

e Transferencia: Se presenta cuando el responsable del tratamiento, ubicado en
Colombia, envia informacion personal a un tercero receptor, ubicado dentro o fuera del
pais, y que a su vez es Responsable del tratamiento de dicha informacién.
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e Transmision: Se presenta cuando el responsable del tratamiento, ubicado dentro o
fuera del pais, comparte informaciéon personal para su tratamiento por parte del
Encargado del Tratamiento ubicado dentro o fuera del pais.

6. PRINCIPIOS FUNDAMENTALES
Atendiendo a lo dispuesto en el articulo 4 de la ley 1581 de 2012, la presente Politica tiene
como fundamento los siguientes principios:

6.1 PRIMER PRINCIPIO: AIGR es responsable por la informacion y los datos personales
que estén bajo su control.

AIGR es responsable de todos los datos personales que procesa, ya sea como responsable
cuando determina las finalidades y los medios del tratamiento, 0 como encargado cuando trata
datos por cuenta de terceros. Esto incluye informacion de clientes, colaboradores,
proveedores y otras partes interesadas, recopilada tanto de forma directa como indirecta, con
el fin de prestar los servicios que ofrece. AIGR imparte capacitaciones periédicas a sus
colaboradores y a contratistas relacionados con el tratamiento de datos personales, con el
objetivo de garantizar el cumplimiento de la politica y el manual de proteccion de datos, asi
como de fortalecer su compromiso con la seguridad de la informacién.

Para efectos de identificar a AIGR como responsable y/o encargado de la informacién, se
relacionan los datos de contacto:

e Razon social: AUDITORIA INTEGRAL Y GESTION DE RIESGOS "AIGR S.A.S.

e NIT: 811046261

o Domicilio: Cra. 43A #19-17, Block Centro Empresarial Off 605 EI Poblado, Medellin,

Antioquia.
e Teléfono: (57-4) 444 1345
e Correo electronico: info@aigr.co

6.2 SEGUNDO PRINCIPIO: AIGR informara de manera previa y expresa la finalidad de la
recoleccion de sus datos personales

AIGR informa clara y previamente a los titulares de los datos sobre la finalidad de la
recoleccion, el uso que se le dara a sus datos personales. La recoleccion de datos sin
consentimiento previo solo se llevara a cabo cuando esté expresamente autorizado por la ley.
Para llevar a cabo dichas finalidades, AIGR puede recolectar, usar, compartir y almacenar la
informacién personal de los Titulares, siendo esta la relacionada con:


mailto:info@aigr.co
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Datos de identificacion

Datos de contacto

Datos sensibles

Datos laborales y educativos
Datos financieros y crediticios
) Datos socioeconomicos
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En todo caso, de ser necesario, al momento de recoleccion de datos personales por parte de AIGR
las finalidades para el Tratamiento especifico seran informadas al Titular de forma previa al
otorgamiento de su autorizacion, las cuales estaran enmarcadas dentro de las siguientes:

TITULAR FINALIDADES

1. Efectuar las gestiones necesarias para dar cumplimiento al desarrollo del
objeto social de AIGR y a los objetivos y alcances definidos en el contrato
con el cliente, en linea con las necesidades y requerimientos del mismo.

2. Realizar una evaluacion integral del cliente, incluyendo una valoracion de su
integridad, los riesgos inherentes a su industria y entorno operativo, con el
objetivo de determinar la viabilidad y aceptabilidad de la prestacion del
servicio, establecer los términos, condiciones, y demas factores relativos al
servicio, asi como asegurar el cumplimiento de los estandares de
independencia, ética y calidad de AIGR.

3. Ingresar, actualizar y mantener los datos del cliente en los sistemas
informaticos que utilice AIGR o que adquiera en el futuro, con el fin de facilitar
la gestion contable, administrativa y de comunicaciones.

4. Enviar comunicaciones periodicas, via WhatsApp y/o correo electronico, al
representante legal y/o personal administrativo del cliente, informando sobre
vencimientos, actualizaciones normativas (tributarias, laborales, contables) y
otras novedades y noticias relevantes de actualidad.

5. Contactar al representante legal y/o personal administrativo del cliente, via
correo electronico, para el envio de estados de cuenta o facturas
relacionadas con las obligaciones pecuniarias derivadas del contrato
celebrado entre las partes.

6. Invitar al representante legal y/o personal administrativo del cliente a
participar en eventos, capacitaciones y talleres organizados por AIGR,
relacionados con nuestros servicios y novedades del sector, con el objetivo
de ampliar sus conocimientos e iniciar y/o fortalecer la relacién comercial.

Clientes
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10.

1.

12.

Atender y gestionar de manera eficiente las solicitudes, quejas, sugerencias,
reclamos y felicitaciones que surjan en el marco de la relacién contractual o
comercial.

Solicitar retroalimentacion al cliente (representante legal y personal
administrativo) a través de encuestas de satisfaccion, con el objetivo de
mejorar continuamente nuestros servicios.

Ejecutar las actividades de marketing, incluyendo investigacion de mercados,
telemarketing y generacion directa de leads, con el objetivo de identificar y
captar nuevas oportunidades de negocio. Esto implica generar contactos via
correo electronico, WhatsApp u otro medio con contenido comercial y
publicitario.

Consultar al cliente, sus accionistas, personal administrativo y cualquier otro
relacionado con el cliente en base de datos publicas y privadas para la
gestion de riesgo de lavado de activos, financiacion de terrorismo, soborno y
corrupcién, asi como verificar antecedentes comerciales, financieros,
reputacionales y legales que permitan una adecuada gestion del riesgo.
Utilizar por parte del equipo designado por AIGR sean empleados y/o
contratistas, las credenciales de acceso del representante legal, a sistemas
de la DIAN, seguridad social, Cdmara de Comercio, Superintendencias,
facturacion electronica, y cualquier otra entidad frente a la cual exista una
necesidad en materia contable. La actualizacion, modificacién de las
credenciales de acceso seran notificadas al titular de la informacién si este
manifiesta su interés.

Circular los datos personales de manera segura con terceros autorizados de
AIGR, exclusivamente para el desarrollo de las actividades descritas
anteriormente, y siempre bajo los mas altos estandares de seguridad.

Clientes
potenciales

Realizar una evaluacion integral del cliente potencial, incluyendo una
valoracion de su integridad, los riesgos inherentes a su industria y entorno
operativo, con el objetivo de determinar la viabilidad y aceptabilidad de la
prestacion del servicio, establecer los términos, condiciones, y demas
factores relativos al servicio, asi como asegurar el cumplimiento de los
estandares de independencia, ética y calidad de AIGR.

Enviar comunicaciones periodicas, via WhatsApp y/o correo electronico, al
representante legal y/o personal administrativo del cliente, informando sobre
vencimientos, actualizaciones normativas (tributarias, laborales, contables) y
otras novedades y noticias relevantes de actualidad.
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Invitar al representante legal y/o personal administrativo del cliente potencial
a participar en eventos, capacitaciones y talleres organizados por AIGR,
relacionados con nuestros servicios y novedades del sector, con el objetivo
de ampliar sus conocimientos e iniciar y/o fortalecer la relacién comercial.
Ejecutar las actividades de marketing, incluyendo investigacion de mercados,
telemarketing y generacion directa de leads, con el objetivo de identificar y
captar nuevas oportunidades de negocio. Esto implica generar contactos via
correo electronico, WhatsApp u otro medio con contenido comercial y
publicitario.

Consultar al cliente potencial, sus accionistas, personal administrativo y
cualquier otro relacionado con el cliente en base de datos publicas y privadas
para la gestion de riesgo de lavado de activos, financiacion de terrorismo,
soborno 'y corrupcion, asi como verificar antecedentes comerciales,
financieros, reputacionales y legales que permitan una adecuada gestion del
riesgo por parte de AIGR.

Atender y gestionar de manera eficiente las solicitudes, quejas, sugerencias,
reclamos y felicitaciones que surjan en el marco de la relacién contractual o
comercial.

Circular los datos personales de manera segura con terceros autorizados de
AIGR, exclusivamente para el desarrollo de las actividades descritas
anteriormente, y siempre bajo los méas altos estandares de seguridad

Colaboradores

Dar cumplimiento a las obligaciones laborales y contractuales contraidas por
AIGR con el Titular de la Informacidn, con relacién al pago de salarios,
honorarios, prestaciones sociales y demas retribuciones consagradas en el
contrato de trabajo o segun lo dispone la ley.

Gestionar los datos personales del titular y los de su nucleo familiar para
realizar tramites de afiliacion a las entidades promotoras de salud -EPS-,
caja de compensacion familiar, administradora de riesgo laboral ~ARL-, y
demas necesarias para que EL COLABORADOR cumpla con las
obligaciones a su cargo.

Contactar al Titular para el envio de comunicaciones por medios fisicos y
digitales relacionadas con la relacidn contractual y noticias de interés sobre
normas tributaria, laborales y contables del pais.

Gestionar sus datos personales para garantizar una correcta asignacion de
las herramientas de trabajo, dotacion, participacion en programas de
capacitacion, bienestar laboral y seguridad y salud en el trabajo.
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10.

Compartir los datos personales con terceros que actuen como Co-
Responsables o Encargados del Tratamiento.

Tratar los datos personales, incluyendo los datos sensibles, tales como
huella dactilar, imagenes fotograficas o de video y la relacionada con el
estado de salud que se llegue a conocer en virtud de su calidad de empleador
para realizar el tratamiento de los datos sensibles de acuerdo con esta
Politica de Tratamiento de Datos Personales para los fines relacionados con
el objeto y en especial para fines legales, contractuales, misionales descritos
en esta Politica de Tratamiento de Datos Personales.

Ejecutar las actividades de marketing, incluyendo investigacion de mercados,
telemarketing y generacion directa de leads, con el objetivo de identificar y
captar nuevas oportunidades de negocio. Esto implica generar contactos via
correo electronico, WhatsApp u otro medio con contenido comercial y
publicitario.

Consultar al titular, en bases de datos publicas y privadas para la gestién de
riesgo de lavado de activos, financiacion de terrorismo, soborno y corrupcion,
asi como verificar antecedentes comerciales, financieros, reputacionales y
legales que permitan una adecuada gestion del riesgo por parte de AIGR.
En condicion de representante de sus hijos menores de edad y/o de personas
en condicion de discapacidad mental diagnosticada y reconocida
judicialmente autoriza expresamente a AIGR para que recolecte, almacene,
circule, publique, use, procese, actualice, transmita y/o transfiera a terceros
los datos personales de hijos menores de edad y/o de las personas en
condicién de discapacidad como el nombre, nimero de identidad, fecha de
nacimiento e imagenes fotograficas o de video, recolectados estos durante
la relacion contractual, considerados como necesarios para acceder a los
beneficios o derechos en salud, recreacion, arte, cultura, educacion,
capacitacion, formacién.

Usar y tratar los derechos de imagen o el de las personas que representa
(sean menores y/o discapacitados), entendidos como datos personales, a fin
de incluirlos sobre fotografias y producciones audiovisuales (videos); asi
como de los Derechos de Autor; los Derechos Conexos y en general todos
aquellos derechos de propiedad intelectual que tengan que ver con el
derecho de imagen para ser utilizada con fines publicitarios, informativos e
institucionales en diferentes escenarios y plataformas que defina AIGR, los
cuales en ningun caso tendran animo de lucro tampoco ambito geografico
determinado ni limite de tiempo para su concesion y/o explotacion.
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1.

12.

13.

14.

15.

16.

Contactar a través de la linea celular para efectos laborales, informativos y
publicitarios.

Responder solicitudes del trabajador ante requerimientos de expedicion de
certificados, constancias y demas documentos solicitados a AIGR como
causa del vinculo contractual laboral.

Promover su participacion en programas desarrollados por AIGR que
tengan como finalidad el bienestar y buen clima laboral.

Recopilar como parte del proceso de verificacion de identidades digitales los
datos biométricos a fin de establecer o generar sistemas de seguridad
institucional y/o acceso a las instalaciones locativas.

Atender y gestionar de manera eficiente las solicitudes, quejas, sugerencias,
reclamos y felicitaciones que surjan en el marco de la relacién contractual o
comercial.

Circular los datos personales de manera segura con terceros autorizados de
AIGR, exclusivamente para el desarrollo de las actividades descritas
anteriormente, y siempre bajo los méas altos estandares de seguridad.

Candidatos a
empleo

Evaluar el perfil profesional, comprobar la veracidad de la informacién y
realizar proceso de seleccion y contratacion.

Participar en el proceso de seleccion actual y futuros ofrecidos por AIGR S.A
Verificar la informacion suministrada durante el proceso de seleccion, tales
como: datos personales, familiares, académicos, laborales, entre otros.
Consultar al titular, en bases de datos publicas y privadas para la gestion de
riesgo de lavado de activos, financiacion de terrorismo, soborno y corrupcion,
asi como verificar antecedentes comerciales, financieros, reputacionales y
legales que permitan una adecuada gestion del riesgo por parte de AIGR.
Realizar pruebas psicotécnicas, pruebas de conocimiento, estudios de
confiabilidad, visitas domiciliarias, poligrafo, examenes médicos y demas
actividades dirigidas a validar el perfil del candidato.

Atender y gestionar de manera eficiente las solicitudes, quejas, sugerencias,
reclamos y felicitaciones que surjan en el marco del proceso de seleccion.
Circular los datos personales de manera segura con terceros autorizados de
AIGR, exclusivamente para el desarrollo de las actividades descritas
anteriormente, y siempre bajo los mas altos estandares de seguridad.

Proveedores

La informacion solicitada al proveedor o aliado podra incluir informacién de
la persona natural o juridica segun corresponda. Asi mismo, es posible que
se solicite informacién de los empleados del proveedor o aliado que se
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encuentren dedicados a cumplir alguna funcion o relacion con AIGR que por
la labor desempefiada requieran acceso a las instalaciones, a los aplicativos
ylo sistemas u otros de la firma.

Realizar una evaluacion integral del proveedor potencial, incluyendo una
valoracion de su integridad, los riesgos inherentes a su industria y entorno
operativo, con el objetivo de determinar la viabilidad y aceptabilidad de la
prestacion del servicio, establecer los términos, condiciones, y demas
factores relativos al servicio solicitado, asi como asegurar el cumplimiento de
los estandares de independencia, ética y calidad de AIGR.

Realizar el proceso de vinculacion del proveedor o aliado con la firma,
generando el desarrollo de los procedimientos internos, los cuales son de
relacionamiento, contables, financieros, comerciales, logisticos, entre otros.
Gestionar la ejecucion de las actividades contratadas y realizar los pagos
originados en la relacion contractual existente.

Consultar al proveedor potencial, sus accionistas, personal administrativo y
cualquier otro relacionado con el proveedor en base de datos publicas y
privadas para la gestién de riesgo de lavado de activos, financiacion de
terrorismo, soborno y corrupcién, asi como verificar antecedentes
comerciales, financieros, reputacionales y legales que permitan una
adecuada gestion del riesgo por parte de AIGR.

Evaluar la calidad de las actividades contratadas, incluido el personal del
proveedor asignado a la ejecucidn de la actividad contratada.

Auditar el tratamiento que hace de los datos personales a los que acceda
como resultado de la relacién contractual con AIGR.

Atender y gestionar de manera eficiente las solicitudes, quejas, sugerencias,
reclamos y felicitaciones que surjan en el marco de la relacién contractual o
comercial.

Circular los datos personales de manera segura con terceros autorizados de
AIGR, exclusivamente para el desarrollo de las actividades descritas
anteriormente, y siempre bajo los méas altos estandares de seguridad.

Acceso a oficina, vigilancia y seguridad de las instalaciones:

AIGR en calidad de responsable, recopila imagenes de video de los visitantes dentro o a fuera
de las instalaciones de AIGR las cuales se utilizan exclusivamente para garantizar la
seguridad de las personas y los bienes. El suministro de videos esta expresamente restringido
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para efectos de preservar la privacidad de los datos tratados y solo se suministran a la
autoridad competente en los términos establecidos por la ley.

o Tratamiento de imagenes fotograficas o de video:
AIGR como parte de sus servicios y de las actividades internas, incluidas las de marketing y
operaciones, podra tomar fotografias y/o videos de sus colaboradores, clientes y demas
terceros que participen.

Estas imagenes son recopiladas con previa autorizacion expresa del titular de la informacién,
o del representante legal en caso de que el titular sea menor de edad, con el fin de contar con
un control de las actividades realizadas, asi como para utilizarla en publicaciones propias de
la firma, ya sea en medios corporativos internos, redes sociales, medios de comunicacion, o
cualquier otro medio conocido o por conocerse con fines informativos, publicitarios e
institucionales.

Estas imagenes seran almacenadas en la(s) base(s) de datos generada(s) para los fines que
su recopilacion requiera, y su tratamiento se mantendra, mientras que las finalidades de su
recoleccion y/o las obligaciones relacionadas con el control de actividades efectuadas se
mantenga.

e Tratamiento de datos publicos:
Es posible que AIGR realice el Tratamiento de datos personales de naturaleza publica sin
contar con la autorizacion previa del Titular, recopilandolos de registros publicos, documentos
publicos, gacetas, boletines oficiales y/o sentencias judiciales debidamente ejecutoriadas.

Esta situacion no implica que no se adopten las medidas necesarias que garanticen el
cumplimiento de los principios y obligaciones contempladas en la Ley 1581 de 2012 y sus
decretos reglamentarios.

o Tratamiento de datos sensibles:
AIGR, en el normal desarrollo de sus operaciones, podra realizar el Tratamiento de datos
sensibles; como lo pueden ser el tratamiento de incapacidades médicas de sus empleados y
contratistas, contara con las autorizaciones correspondientes, previo a haber informado al
Titular: i) Que no esta obligado a autorizar el tratamiento de los datos sensibles. i) Que es
facultativo responder a preguntas que versen sobre datos sensibles. iii) Los datos sensibles
objeto de tratamiento. iv) El tratamiento y las finalidades del mismo.
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Adicionalmente, en virtud de los protocolos de bioseguridad establecidos por AIGR en
cumplimiento de las normas que llegaren a establecer medidas obligatorias referentes al
COVID - 19 u otros virus que lleguen a afectar a la ciudadania, se realizara el tratamiento de
datos relativos a la salud de sus empleados, contratistas y/o visitantes /clientes potenciales
que ingresan a sus instalaciones, para lo cual sera solicitada su autorizacién de forma previa
a la recopilacion de los datos por medio de los formatos o planillas de ingreso implementadas;
y sera informado lo relacionado con su tratamiento por medio de un aviso de privacidad
publicado en un sitio visible para los titulares de la informacion.

Esta informacion sera almacenada en la(s) base(s) de datos generada(s) para los fines que
su recopilacion requiera, y su tratamiento se mantendra mientras que las finalidades de su
recoleccion y/o la obligacion legal de mantener el almacenamiento de dichos datos se
mantenga.

o Tratamiento de datos personales de menores de edad:
AIGR normalmente no captura o trata datos de menores de edad. Sin embargo, en caso de
llegar a hacerlo y en cumplimiento con las normas de proteccidn de datos personales vigentes
en Colombia, dispondra de todas las garantias para que los menores de edad puedan ejercer
su derecho de libertad de expresion, de libre desarrollo de la personalidad y de informacién.

De esta forma, en caso de que se deba obtener informacion que verse sobre menores de
edad, su suministro por parte del representante legal o acudiente de dicho menor de edad
sera facultativo.

AIGR se reserva la posibilidad de poner en conocimiento de las autoridades situaciones que
en su concepto puedan poner o pongan en peligro la integridad de un menor de edad.

Esta informacion seré almacenada en la(s) base(s) de datos generada(s) para los fines que
su recopilacion requiera, y su tratamiento se mantendra mientras que las finalidades de su
recoleccion y conocimiento se mantengan.

o Tratamiento de la informacion personal en las actividades de atencion al cliente:
Para el proceso, atencion de peticiones, quejas y reclamos, AIGR recolecta y almacena datos
de terceros en general.
La informacion recibida por la firma es entregada por los titulares de la informacién y sera
tratada conforme a la presente politica, dentro del marco contextual de ley 1581 de 2012y de
la ley 1755 de 2015 (regulatoria del derecho fundamental de peticion) y sus normas
reglamentarias, asi como bajo las finalidades consagradas en las autorizaciones otorgadas
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por el titular de la informacion, siendo estas las siguientes:

a) Dar tramite a la peticién, queja o reclamo

b) Atender requerimientos de autoridades en ejercicio de sus funciones.
c) Generar reportes semestrales en atencion a las obligaciones legales.
d) Conservarla para fines estadisticos, histéricos o de control.

Esta informacion seré almacenada en la(s) base(s) de datos generada(s) para los fines que
su recopilacion requiera, y su tratamiento se mantendra mientras que las finalidades de su
recoleccion y conocimiento se mantengan.

6.3 TERCER PRINCIPIO: AIGR podra recolectar, utilizar o compartir los datos personales
Unicamente con el consentimiento previo, expreso e informado:

Con antelacién y/o al momento de efectuar la recoleccidn del dato personal, AIGR solicitara
al titular del dato su autorizacion para efectuar su recoleccion y tratamiento, indicando la
finalidad para la cual se solicita el dato, utilizando para esos efectos medios técnicos
automatizados, escritos u orales, fisicos, electrdnicos, mensajes de datos, grabaciones de
voz, internet, sitios web o mediante mecanismos técnicos o tecnoldgicos que permitan
conservar prueba de la autorizacion y/o de la conducta inequivoca descrita en el articulo 7 del
Decreto 1377 de 2013 que permita su posterior consulta. Dicha autorizacion se solicitara por
el tiempo que sea razonable y necesario para satisfacer las necesidades que dieron origen a
la solicitud del dato y, en todo caso, con observancia de las disposiciones legales que rigen
sobre la materia.

Cuando la autorizacion no es otorgada directamente por el Titular, debera solicitarse la
siguiente informacion adicional:
- Datos de Nifios, nifias y adolescentes: Debera acreditarse la condicion de
Representante del menor.
- Apoderado: Se solicitara el poder otorgado por el titular.

e Para obtener la autorizacion se le entregara la siguiente informacion al Titular:
— El tratamiento al cual serdn sometidos sus datos personales y finalidad del mismo
finalidades).
— (El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.
— Los derechos que le asisten como Titular.
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— Laidentificacién, direccion fisica o electrénica y teléfono de AIGR.

No se solicitara autorizacion para el tratamiento de los datos cuanto estos sean de naturaleza
publica, cuando sea requerida y entregada a una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial, cuando su tratamiento se requiera en casos
de urgencia médica o sanitaria, 0 cuando su tratamiento se encuentre autorizado por la ley
para fines historicos, estadisticos o cientificos.

En todo caso, el tratamiento de los datos personales que no requiera de una autorizacion
previa se realizara en cumplimiento de todas las disposiciones contenidas en la presente

ley.

e Prueba de la autorizacion:
AIGR utilizard los mecanismos con los que cuenta actualmente, e implementara y
adoptara las acciones tendientes y necesarias para mantener registros 0 mecanismos
técnicos o tecnoldgicos idoneos de conservacion de la autorizacion por parte de los
titulares de datos personales para el tratamiento de los mismos.

e Recoleccion de datos de categorias especiales:
— Datos sensibles: Para el tratamiento de estos datos es absolutamente necesario que se
cumplan los siguientes requisitos:
Autorizacion explicita por parte del Titular.

a) Informar al titular sobre la facultad de no autorizar el uso de datos sensibles.

b) Informar de forma previa cuéles datos objeto de tratamiento  son calificados
como sensibles.

¢) Informar el caracter facultativo de la respuesta a las preguntas que le sean hechas.

- Datos de nifias, nifios y adolescentes: Para el tratamiento de estos datos es absolutamente
necesario que se cumplan los siguientes requisitos:
a) Solicitar autorizacién por parte del Representante del menor.
b) Debe informarse que es facultativo responder a las preguntas hechas que versen sobre
los datos de las nifias, nifios y adolescentes.

e Casos en que no se requiere autorizacion:
La autorizacion del Titular no seré necesaria cuando se trate de: a) Informacién requerida por
una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial;
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b) Datos de naturaleza publica; ¢) Casos de urgencia médica o sanitaria; d) Tratamiento de
informacién autorizado por la ley para fines historicos, estadisticos o cientificos; e) Datos
relacionados con el Registro Civil de las Personas.

o Derogacion o revocatoria de autorizacion de tratamiento de datos personales
Los clientes de AIGR siempre tienen la opcién de no proveer su autorizacion para el
tratamiento de datos personales, o de retirar su autorizacién posteriormente. Cuando un
cliente decide no autorizarnos para realizar el tratamiento de sus datos personales, puede
que no contemos con la informacion suficiente para seguir prestando nuestros servicios a
ese cliente.

Cuando un empleado o individuo que busque vincularse laboralmente con AIGR, decide no
darnos su autorizacion para realizar el tratamiento de sus datos personales, puede que no
podamos emplearlo, continuar con la relacion contractual o proveerle beneficios.

6.4 CUARTO PRINCIPIO: Limites a la cantidad y tipo de datos personales que AIGR en
Colombia puede recolectar

AIGR limitara la recopilacion y el tratamiento de datos personales al minimo indispensable
para prestar sus servicios y operar su negocio. En caso de requerir informacion adicional, se
le informara al momento de la recopilacion.

AIGR reconoce la importancia de proteger la privacidad de menores de edad. Por lo tanto, no
recopilamos ni mantenemos informacién de personas menores de 18 afios, a menos que sea
estrictamente necesario para cumplir con un contrato de servicios profesionales o contemos
con la autorizacion expresa y previa de su representante legal.

El tratamiento de datos sensibles por parte de AIGR se realizara Unicamente cuando sea
estrictamente necesario y con el consentimiento explicito e informado del titular. Los datos
sensibles solo seran tratados si son requeridos o permitidos por la ley o por estandares
profesionales.

Le solicitamos que sea cuidadoso al compartir datos sensibles con AIGR. Solo, proporcione
este tipo de informacion cuando sea estrictamente necesario y haya otorgado su
consentimiento para su tratamiento. Si tiene dudas sobre la necesidad de compartir datos
sensibles, por favor contactenos a través de info@aigr.co
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6.5 QUINTO PRINCIPIO: AIGR podra utilizar y compartir los datos personales que custodia
Unicamente para los propdsitos para los cuales tiene la autorizacion.

Tratamiento por parte de Encargados del Tratamiento

AIGR podra subcontratar a terceros para el procesamiento de determinadas funciones o
informacion. Cuando efectivamente se subcontrate con terceros el procesamiento de
informacién personal o se proporcione informacion personal a terceros prestadores de
servicios, AIGR advierte a dichos terceros sobre la necesidad de proteger dicha informacién
personal con medidas de seguridad apropiadas y en esa medida los instruira para que la
recoleccion y tratamiento de la informacion personal, cualquiera que esta sea, esté siempre
precedida de todas las autorizaciones pertinentes y cuente con todas las medidas de
seguridad y confidencialidad necesarias de acuerdo con su naturaleza. Adicionalmente, se les
informa que se prohibe el uso de la informacién para fines propios y se solicita que no se
divulgue la informacién personal a otros.

En caso de incumplimiento de las obligaciones por parte de esos terceros la obligacién no
sera asumida por AIGR, quien actia como un tercero de buena fe, de tal manera que su
actuacién siempre estara basada en el convencimiento que esos terceros cuentan con las
autorizaciones necesarias para tratar la informacion de acuerdo con las finalidades para las
que le es entregada y mantienen los datos sobre los que actua como Encargado del
tratamiento bajo especiales medidas de seguridad y confidencialidad, de acuerdo con las
directrices legales y contractuales.

Es importante resaltar que el encargado del tratamiento de los Datos Personales tiene las
siguientes obligaciones, las cuales debe cumplir a cabalidad:

- Informar inmediatamente a AIGR cualquier requerimiento que llegase a recibir relativo
a los Datos Personales y la informacién corporativa que posee por su relacién con
AIGR.

- Adoptar un manual interno de politicas y procedimientos para salvaguardar la
seguridad de los Datos Personales recibidos de AIGR.

- Emplear la méxima diligencia en el tratamiento de los Datos Personales y la
informacion entregada por AIGR.

- Garantizar que cuenta con adecuadas medidas de seguridad técnicas vy fisicas o
digitales en el tratamiento de la Informacion.
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- Realizar oportunamente la actualizacidn, rectificacion, supresion, revocatoria de
autorizacion, disposiciones relativas a reclamos o peticiones, etc. dentro de los cinco
(5) dias habiles contados a partir de su recibo.

- Garantizar que el tratamiento de los Datos Personales sea realizado segun las
finalidades establecidas por AIGR.

- Cumplir en todo momento las instrucciones dadas por AIGR.

- Salvaguardar en todo momento la intimidad, buen nombre, y demas derechos
similares del titular del dato.

- Hacer firmar acuerdos de confidencialidad a los contratistas o trabajadores que
lleguen a tener acceso a la informacién proporcionada por AIGR.

- Informar inmediatamente cualquier incidente o vulneracién que se presente con los
Datos Personales entregados por AIGR.

- No permitir el acceso a los Datos Personales entregados por AIGR a ningun tercero,
salvo que por disposicion de AIGR o por solicitud de alguna autoridad se deba
realizar, en este Ultimo caso debera informar inmediatamente a fin de que AIGR pueda
ejercer las acciones tendientes a que el titular del dato pueda ejercer sus derechos.

- Devolver la totalidad de la informacion que contenga Datos Personales segun lo
dispuesto por AIGR.

- Garantizar la destruccion efectiva de la informacion una vez termine la ejecucion del
contrato con AIGR. Bajo ningiin motivo el encargado podra guardar copia de Datos
Personales.

- Responder pecuniariamente en caso de presentarse algun incidente que atente
contra la seguridad de la informacién.

- Cumplir con lo dispuesto en la presente politica, anexos y/o modificaciones.

e Uso de Datos personales:
Si AIGR requiere utilizar sus datos personales para cualquier propdsito diferente al que se ha
autorizado inicialmente, debera obtener el consentimiento previo, expreso e inequivoco antes
de realizar dicho tratamiento.

e Retencion de datos personales:
La informaciéon sera almacenada de forma fisica y digital en la(s) base(s) de datos
generada(s) para los fines que su recopilacion requiera, las cuales se encuentran dentro del
inventario de bases de datos interno de AIGR, y su tratamiento se realizara:

I.  Poreltiempo durante el cual se mantengan las finalidades que dieron origen a su
recoleccion; y/o
IIl.  Por el tiempo que se mantenga vigente la relacion contractual; y/o
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lll.  Poreltiempo que se encuentren vigentes las obligaciones legales, contables y de
archivo en cabeza de AIGR.

En cumplimiento con los estandares profesionales y legales, AIGR conserva la
documentacion del trabajo realizado por colaboradores y terceros, incluyendo datos
personales. Estos registros se almacenaran durante el tiempo necesario para cumplir con
fines legales, administrativos, de auditoria o regulatorios, y estaran protegidos contra accesos
no autorizados. De igual manera AIGR, en linea con las leyes y estandares laborales,
conserva datos personales de colaboradores durante y después de la relacién laboral, La
informacion contenida en los archivos de Talento Humano y otros registros sera eliminada
cuando ya no sea necesaria para cumplir con obligaciones legales o reglamentarias.
Exceptuando lo anterior, AIGR podra conservar los datos de contacto de excolaboradores
para enviarles comunicaciones corporativas, como noticias, encuestas o invitaciones a
eventos, siempre y cuando no hayan solicitado expresamente lo contrario por escrito a

info@aigr.co

6.6 SEXTO PRINCIPIO: AIGR realizara su mejor esfuerzo para mantener actualizados los
datos personales en su posesion o control

La calidad de nuestros servicios depende de la precision de los datos que manejamos. Por
ello, AIGR se compromete a mantener los datos personales actualizados. Invitamos a
nuestros clientes, proveedores, empleados y contratistas a colaborar con nosotros en esta
tarea, notificandonos cualquier cambio en su informacion a través de los canales indicados:
su contacto habitual, el area de Talento Humano o al correo electrénico info@aigr.co.

6.7 SEPTIMO PRINCIPIO: AIGR garantiza la seguridad de la informacion

AIGR se compromete a proteger la privacidad y seguridad de los datos personales.
Implementamos medidas de seguridad robustas, tanto fisicas como tecnolégicas, para
salvaguardar la informacién de accesos no autorizados, pérdida, alteracion o destruccion.

e Medidas de Seguridad:
- Instalaciones seguras: Almacenamos los datos en entornos fisicos seguros, con

acceso restringido.
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— Tecnologias de proteccion: Nuestros sistemas cuentan con medidas de seguridad
apropiadas y son revisados periddicamente para identificar y corregir cualquier
debilidad.

— Politicas internas: AIGR cuenta con politicas y procedimientos internos que establecen
los estandares de seguridad y privacidad a los que se deben ajustar todos nuestros
colaboradores.

— Capacitacion: Nuestros colaboradores reciben capacitacion continua en materia de
seguridad de la informacion y proteccién de datos para garantizar el cumplimiento de
nuestras politicas.

o Proteccion de Datos Compartidos con terceros

Cuando compartimos los datos con terceros proveedores de servicios, se exige que estos
cumplan con los mismos estandares de seguridad y privacidad que AIGR. A través de
contratos, obligamos a estos terceros a:
- Confidencialidad: Mantener la confidencialidad de los datos.
—  Cumplimiento legal: Cumplir con la legislacion colombiana y los requerimientos
internos de AIGR.
-~ Uso limitado: Utilizar los datos unicamente para los fines especificados en el
contrato.

6.8 OCTAVO PRINCIPIO: Transparencia frente a los datos personales.
De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012, el titular de los
datos personales tendré los siguientes derechos: a) Derecho a conocer, actualizar y rectificar
sus datos personales: Derecho a solicitar frente a AIGR la actualizacion o rectificacion de sus
datos. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado; b) Derecho a acceder en forma gratuita a
sus datos personales que hayan sido objeto de Tratamiento; ¢) Derecho a solicitar prueba de
la autorizacion: salvo en los eventos en los cuales, segun las normas legales vigentes, no se
requiera de la autorizacion para realizar el tratamiento; d) Derecho a ser informado respecto
del uso del dato personal; ) Derecho a presentar quejas ante la Superintendencia de Industria
y Comercio por infracciones a lo dispuesto en la normatividad vigente sobre tratamiento de
datos personales; f) Derecho a revocar la autorizacién y/o solicitar la supresion del dato
cuando en el Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresién procedera cuando la Superintendencia de Industria y
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Comercio haya determinado que en el Tratamiento AIGR ha incurrido en conductas contrarias
a esta ley y a la Constitucién.

Para efectos del ejercicio de los derechos antes descritos, tanto el titular como la persona que
lo represente debera demostrar su identidad y, de ser el caso, la calidad en virtud de la cual
representa al titular.

Los derechos de los menores de edad seran ejercidos por medio de las personas que estén
facultadas para representarlos.

El Titular puede ejercer su derecho a conocer, actualizar, rectificar o eliminar sus Datos
Personales y revocar el consentimiento otorgado a AIGR para el tratamiento de sus Datos
Personales comunicandose al correo electronico info@aigr.co siendo el oficial de privacidad
interno el encargado de dar respuesta.

7. DEBERES DE AIGR
Todos los obligados a cumplir esta politica deben tener presente que AIGR esté obligada a
cumplir los deberes que al respecto determine la ley. En consecuencia, se deben cumplir las
siguientes obligaciones:

e Deberes cuando actia como responsable:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizacion otorgada por el titular.

c¢) Informar de manera clara y suficiente al titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada.

d) Informar a solicitud del titular sobre el uso dado a sus datos personales de manera
gratuita.

e) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
politica.

f) Cumplir los principios de veracidad, calidad, seguridad y confidencialidad en los términos
establecidos en la presente politica.

g) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

h) Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y
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)
j)

adoptar las demas medidas necesarias para que la informacion suministrada a este se
mantenga actualizada.

Rectificar los datos personales cuando sean incorrectos.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

e Deberes cuando obra como Encargado del tratamiento de datos personales: Si AIGR
realiza el tratamiento de datos en nombre de otra entidad u organizacién (responsable del
tratamiento) debera cumplir los siguientes deberes:

a)
b)
c)

d)
e)

f)

g)

h)

i)

Establecer que el responsable del tratamiento esté autorizado para suministrar los datos
personales que tratara como Encargado.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.
Actualizar la informacion reportada por los responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefialados en la presente politica.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencion de consultas y reclamos
por parte de los Titulares.

Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion Unicamente a las personas autorizadas por el titular
o facultadas por la ley para dicho efecto.

e Deberes del responsable y Encargado respecto de la Superintendencia de Industria y
Comercio

a)

b)

Informarle las eventuales violaciones a los codigos de seguridad y la existencia de
riesgos en la administracion de la informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.
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8. BASES DE DATOS
AIGR almacena los datos personales que recopila para las finalidades mencionadas en esta
Politica y en las respectivas autorizaciones, en bases de datos fisicas y/o digitales, las cuales
se encuentran identificadas dentro de un inventario interno generado en cumplimiento del
Principio de Responsabilidad Demostrada.

En caso de ser un sujeto obligado bajo lo dispuesto por la Superintendencia de Industria y
Comercio, AIGR realizara el registro de las bases de datos sobre las cuales actiia como
responsable del Tratamiento ante el Registro Nacional de Bases de Datos, asi como los
reportes mensuales, semestrales y/o anuales que sean requeridos.

Las bases de datos, al igual que la informacion contenida en estas, estaran disponibles de
acuerdo con la ejecucion de las actividades para la cual fueron recopiladas, y en atencién a
los parametros de tratamiento y almacenamiento informado en el aparte anterior y a la
ejecucion de los derechos de los titulares de la forma que se menciona en la presente politica.

9. AREA RESPONSABLE Y PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS
DE LOS TITULARES DEL DATO PERSONAL:
El oficial de privacidad de AIGR sera el responsable de atender las peticiones, quejas y
reclamos que formule el titular del dato en ejercicio de los derechos contemplados en el
numeral 5 de la presente politica. Para tales efectos, el titular del dato personal o quien ejerza
su representacion podré enviar su peticion, queja o reclamo de lunes a viernes de 8:00 a.m.
a 5:00 p.m. al correo electrénico info@aigr.co. Cualquier requerimiento enviado por fuera de
este horario, se entendera recibido al siguiente dia habil, a las 8:00 a.m.

De conformidad con el articulo 14 de la Ley 1581 de 2012, las consultas seran atendidas en
un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la
misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos del retraso y sefialando la fecha en que se atendera la
consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Si los Titulares o sus causahabientes consideran que la informacion contenida en la base de
datos de AIGR esta sujeta a correccion, actualizacion o eliminacion o si considera que la
compaiiia no esta cumpliendo con sus obligaciones establecidas en la Ley 1581 de 2012, los
Titulares podran presentar un reclamo dirigido al Oficial de Privacidad, el cual sera tramitado
bajo las siguientes reglas:
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a) Elreclamo se formulara mediante solicitud dirigida al responsable del Tratamiento,
con la identificacion del Titular, la descripcion de los hechos que dan lugar al
reclamo, la direccion, y acompafiando los documentos que se quieran hacer valer.
Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacién requerida, se entendera que ha desistido del
reclamo.

b) En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

¢) Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a
dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.

d) El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente habil a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningln
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

10. OBLIGACION DE CUMPLIMIENTO
La presente Politica de Privacidad es de cumplimiento obligatorio para todos los
colaboradores, contratistas y terceros que interactien con AIGR, sin excepcion. El
incumplimiento de esta politica constituye una falta grave que podré acarrear sanciones
disciplinarias, incluyendo la terminacion del vinculo laboral o contractual, ademas de las
responsabilidades civiles, penales y administrativas a que haya lugar.
Cada area de AIGR es responsable de implementar las medidas necesarias para garantizar
el cumplimiento de esta politica en sus procesos y operaciones. Dichas medidas deberan ser
documentadas y estar disponibles para su verificacion por parte de las autoridades
competentes.
La obligacién de confidencialidad y proteccién de los datos personales persiste incluso
después de finalizada la relacién laboral o contractual con AIGR.
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11. FECHA DE ENTRADA EN VIGENCIA:
La presente Politica de Datos Personales entra en vigencia a partir del dia 03 de septiembre
de 2024.

12. MODIFICACIONES
La presente Politica podra ser modificada por parte de AIGR de conformidad con el Decreto
1377 de 2013.

Cualquier cambio sustancial se comunicara oportunamente a los Titulares de los Datos
Personales de una manera eficiente, a mas tardar al momento en que sea implementada la
nueva politica.
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